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Genel olarak

kisisel bilgileri L] .
bagkalarindan DIJITAL MAHREMIYET
koruma, neyin
kiminle ne kadar iz i gergek hayatta kiisel bir ozl

aylas i her sey herkes!
kisinin kendi paylasiimiyorss,difta ortamda da ayni sekide
karar vermesi hareket edilmelidi
durumudur.

bir  ter ulasmay

haktir. alanda hayat kolaylastran interet ortaminda

bir tk e birgok islem yapilabilmektedir.
Herhangi bir konuda merak edilen bilgilere
internet izerinden kolaylila ulasabilmekte,

MAHREMIET diinyanin obiir ucundaki gelismeler hakkinda

TTREM] bilgiler elde ediebilmektedi
GIZLILIK Iterntllanm g g arimaacr.
DEMEKTIR Internet, sundugu sayisiz imkanlar yaninda

bitgok riskide barindimaktadir. Bu rislerin
baginda 6zel hayatin gizliginin yani dijtal
mahremiyetin ilal edimesi gelmektedir. Bu
sebeple internetteki mahremiyet kavramina
gereken Snemin verlmesi gerekmektedir,

internetteki olast tehditlerden haberdar miyiz?

o

Bu ve benzer sorularin cevabini, dijtal
mahremiyetin korunmasina yonelik tavsiyeler ve
ipuglanni bu kilavuzu takip ederek bulabilrsiniz




DiJiTAL MAHREMIYETIN KORUNMASI

mahremiyet, olduk;a Kaviamar. internet ve
sosyal medya e ic Korumak, dijtal
saglamakicin i bir

Interet ve sosyal medya gibi dijtal platformiarda gegirilen iir hizla artmaktadr.internet
kullanicianinin, bu platformlarda oldukga fazla paylasim yaptilan gorilmektedir. Sosyal
medya platformianinda her il bilgi, video, fotograt vb. geriklrin paylaslabiimesi,diital
mahvemiyetin hlal ediimes iskini beraberinde getirmektedir

Bireyler, . begenilmek la 6zel kalmas
gereken Bu durum,

gikarmektadir

Gewrim i ortamda kissel her til igerigin, sonrasini diginmeden paylagiimas, lerleyen
Bu

dikkat etmek gerekmektedir.

DIJITAL AYAK IZLERI
ayakizleiniz ortamda peylagian bir icergi
silmek inaniimaz derecede zordur.

Dilital ayak zi; herhangi b kullanicnin intemnette yapti biltin faalyetler kapsayan ve
nerdeyse hig silinmeyecek olan her i bilidi

izleke arama yaparken,

osyal agarda, e beeniler ile
dijtal ayak iler birakmaktadi. Dijtal ayak izinin kontrol i bilingl olmak byt 6nem
tagimaktadir. O halde, paylasim yapilmadan su sorular sorulmaldir

yaratir m?

yaratir mi?
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DIJITAL MAHREMIYETI KORUMAYA
YONELIK TAVSIYELER

Dijtal mahremiyeti korumak icin Sncelikle yapimasi gereken dijital
giivenligin saglanmasdr

Gocuklara giivenili bilgi vermek, internette givende kalabilmelerini
saglamak icin 6nce dijtal otamlara yénelik etk kurallan ogretmek,
kullanim becerlerinin gelistirimesini saglayarak iy bir dijtal
okuryazar olmalarina salamak gerekmektedir. Bu sayede gocuklar ve
genglr, teknolojinin ve intenetin zararlarina, kitiiye kullanimlarina
Kars egtilebilr ve bu ortamlarda mahremiyetlerini korumalarina katki
sunulabilr

Dijital Giivenligimiz icin Dikkat Edilmesi Gerekenler

li olmasina di

Dijital gagda parolalar biyik Gnem tasimakta ve giivenligin temelini
olusturmaktadir. Parolalar, bir evin giis kapis! gbidir. Kapi gicli
degilse, eve giris o kadar kolay olur.

Olusturulan parolanin her yerde kullanilan parola olmamasina
dikkat edilmelidir. Eger herhangi bi hesaba ait parola Galinr, hesap
bagkasinin eline gegerse diger hesaplara da ayni paroa le ergilebii
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Parola segiminde; kil bilyik harf, sembol ve sayilar kullanimalid.
Parola ne kadar uzun olursa tahmin etmesi de bir o kadar zor olur.
Giivenlik giigi bir parola le basfar.

Kigisel bilglerin paylagiimamasina 6zen gbsterilmelidit!

Kisisel bilgler (dogum tarhi, T.C. Kimlik numaras1 vb) nternet
ortaminda gvenilriginden emin olunmayan yerlerde ve kisilerle
paylagimamaldir

4 siiphelilinkler tilanmamalidir!

Kaynagindan emin olunmayan linkler tiklanmamals, giivenilmeyen
herhangi bir dosya indirimemelidir. Tiklanan link veya indirilmeye
calisilan dosya viiis igerebilir ve bilgilere zarar vermeye veya Kigisel
bilgilerin calinmasina yénelik haziranmis olabil

Givenilir Kablosuz AG (WiFi) kaynaklar tercih edilmelidirt

Herkese agik ve givenilr olmayan wifi kaynaklan kullanildigi takdirde
tehditere agik duruma gelinebilr. Giveniiiginden emin olunmayan
aglar kullanimamall, kullanimi zorunlu ise VPN kullanimi veya giivenli
baglanti uygulamalar ile giivenirligi saglanmahdir. Kotii niyetli kisiler
bu tiir aglara baglanan kisilerin bilglerni ele gegirebilmekte ve kisileri
kolayca magdur edebilmektedir

 E-posta kullanirken istenmeyen ileti (spam) fltrelerine
dikkat edilmelic

istenmeyen e-postalar “spam” filtresi ile.
engellenebilmektedir. Spam fitresi, istenmeyen
ve zararl olabilecek igerileri gelen
kutusundan kaldirmaktadir.

E-postay givenli bir sekilde

Kkullanmak gin spam

ozelliginin aktif hale

getiidiginden emin

olunmalidi. —°




~ AKILLI CIHAZLARDA
GUVENLIK VE MAHREMIYET

ihazlar sosyal alar, cevrimici alsveris, internette gezinme
Wb. birgok etkinlik igin kullanimaktadir. Akill cihazlan kullanirken de
birgok uygulamaya htiyag duyulmaktadr ve bu uygulamalarn Gogu
Kisisel bilgileri kullanmaktadir. Bu sebeple kigisel bilgleri korumak
amaciyla bir takim Gnlemler almak gerekmektedir

Giivenligi saglamak igin Gnceliki olarak;

ihazlarda J
ekran kilidi kullaniimalidir!
—

Akl

==
Akill cihazlar igin mutlaka tus kilidive =,
parola belirlemel, her zaman etkin 77,
olmasina ozen gosterimelidi. Desen
veya kisa sifreler yerine miimkiinse
parmak iz gibi biyometri sifreler
tercih edilmelidr. Boylece
herhangi biinin eline gegmesi
halinde bilgiler daha givende
tutulabil,
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 Yiiklenen uygulamalara dikkat edilmel

Akill cihazlarin uygulama marketlerinden cesili yaziimiar
indirilebilmektedr. indirilen uygulamalarin giveniiigi kontrol
edilmeli, uygulamaya ait agiklamalar, yorumlar, indirilme sayilari ve
uygulamanin gelistiricisi incelenmelidir Bunlara ek olarak;

- Uygulamalar Google Play ve App Store gibiresmi uygulama
marketlerinden temin edilmelidi. Market disindan indirilen
uygulamalar fark edilmeyecek riskleri barindirabilmektedir.
(Ornegin, kigisel bilgiler sizdinlabilir, sistem yavaslatilabilir)

. “Editarin” segimi, PEGI gibi derecelendirme isaretler
puani ve kullanict yorumlan yol gbsterici olabili.
Uygulamanin gereginden fazla izin isteyip istemediine dikkat
edilmelidir.

yulama

Kullanilmayan uygulamalar kaldimimaldir.
Uygulamalar diizenli olarak gincellenmelidir.

Uygulamalardan gelen izin taleplerine kars: ikkatli olunmalidir. Baz1
uygulamalar; kamera, mikrofon, fotografiar hatta refbere dahi erismek
istemektedir. Peki,yiklenen uygulamanin gercekten de rehbere
erismesi gereki midir?

Bu sebeple akilli cihazlara uygulama yiklerken izin talepleri
konusunda titiz davraniimalidir.

{ Kullanilmayan cihaz baglantilan kapal tutulmaidir!

Bluetooth, konum, Wi-Fi ve NFC gibi cihaz baglantilan kullanimadigi
durumlarda kapalh halde tutulmalidir. Kullaniimayan baglantilarin
kapal olmasi siber saldilara kars1 koruma saar. BGylece,
fotograflar, dosyalar vb. kisisel bilgilerin ki niyetli kisiler tarafindan
erisebilmesinin Gniine gegilbili




i Yaziim giincellemeleri yapilmalidir!

Gincel olmayan yaziim ve uygulamalar zafiyet barindirabilir. Bu
sebeple sistem yaziimi ve uygulamalar giincel tutulmalid

{ Antiviris uygulamas! kullanimaldir!

Indirilen dosyalar ve akill cihazlara yiklenen uygulamalar ki amagh
kodlar geriyor olabilr. Bu kod bir kez baslatidiginda verilerin ele
gegirimesine sebep olabilir ve gizliige zarar verebilir. Bunu Glemek
igin isansl yibir antiviris uygulamast yiilemek olasi iskleri
azaltacaktr. Bazi uygulamalar, mobil cihaz kaybedildiginde bulmaya,
uzaktan veriler silmeye, tehit olabilecek bilinmeyen arayanlan
engellemeye ve hangi uygulamalann givenli olmadigini s6yleme gibi
daha fazla islevlere sahiptir.

i Cihazdaki veriler sifrelenmelidir!

Gogu akil cihaz yerlesik bir sifreleme ozelligine sahiptir. Sifreleme,
verileri okunamaz hale getirme islemidir. Bu ozeligi akill cihazlarda
bulmak ve veriler sifrelemek icin br sifre girmek yeterlidir

1 internetteki zararl igeriklerden korunmak

“GivenliInternet Hizmet kullanilabilr. Givenli Internet Hizmeti,
internet servis saglayicilan tarafindan icretsiz olarak sunulan ve
Kisiler internetteki zararligeriklerden biyik oranda koruyan alternatif
bir intemet erisimidir. Bilgi almak icin “www.guvenlinet org tr” sitesi
ziyaret edilebilir,




SOSYAL AGLARDA MAHREMIYET

Sosyal medya araclan toplum, ki, yas, cinsiyet ayirt etmeksizin
herkesin ortak bir mecrada bulusabildigi alanlardir. Ginimizde
sosyal a3 platformian Gok yogun bi sekilde kullanimaktadir. Bu
yogun kullanim b takim riskleri ve tehiikeli durumar da beraberinde
getirmektedir.

Baz: sosyal medya araglan kisilerin bilgi, ilgi alanlarini paylasma ve
iletisim kurmalarna yonelik kullaniirken bazilniise sadece eglence
amagh kullaniimaktadir. Fotograf, video, yer ve konu blgisi gibi

er tiirden kisisel vrinin paylasldidr sosyal ag mecralarini bilingl ve
giveni bi sekilde kullanmak gerekmektedir

Sosyal aglarda hizh bir sekilde yayimaya devam eden, sayisiz
givenlik agigi igeren 3. parti uygulamalanin kullanimasina izin
verilmesi ksisel bilgilerin koti niyetli kisilein eline gegmesine neden
olabilmektedir. Heniiz kigik yasta olan sosyal medya kullancilari

da disinildiginde sosyal aglan kullanim yaslarin bilmek ve Gnlem
almak da biyik Gnem tagmaktad.

Sosyal Aglanin Kullanim Yaslan
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SOSYAL AGLARDA MAHREMIYETI
KORUMAYA YONELIK ALINABILECEK TEDBIRLER

Ebeveynlerin sosyal medya araglaindan gelebilecek olasi tehditlere
karsi miidahale edebilmeleri igin kendilerini gelistirmeleri ve
Gocuklarni bu dogrultuda yénlendirebilmeleri gok énemlicir

Sikiikla kullanian sosyal medy platformar; Facebook, Whatsapp,
Youtube, Instagram, Twitter, Snapchat ve son zamanlarda kullanimi
daha da artan TikTok bunlarin baginda gelmektedir.

Sosyal medya platformlarinda hesap olugtururken isim, soyisim, e-
posta, telefon numarasi, fotograf, konum gibi  bilgiler
toplanmaktadir. Bu sebeple dijital mahremiyeti korumak adina bu
platformien kulaniken verilecek her tirli bilgiye dikkat etmek
gerekmektedir.

Sosyal aglan kullanirken baslica dikkat edilmesi gerekenler.

Kullanilan her sosyal medya
platformu igin, gizlilik ayarlar ile
profilin ve paylagimiarin kimler
tarafindan gorilecegi mutlaka
ayarlanmali,

Kotii niyetli paylagimlar sosyal
medya hesabimi ilgl sikéyet
bilimiinden bildirimeli,

Mahremiyet kavrami
ve gocuklann neyi kiminle
paylasablecekleri ebeveynler
tarafindan gocuklara etraflica
anlatimalidir.

Taninmayan Kisilerden
gelebilecek olan mesajlara dikkat
edilmeli, uygunsuz bir icerik
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sosyal ilgl

bildirimelidir.
Tanidik Kislerin disinda gelen baglantla veya giiveniimeyen
internet baglantilan tiklanmamalidir.
Ebeveynler cocuklarin merak etikleri konulan bilikte
aragtirmalidir. |
Gocuklar yaslarina uygun olmayan herhangi bir konuda
video aratiyorsa, onlar yargilamadan, meraklarini dogru bilgiyle
gidermenin yollan ebeveyn ile birlikte bulunmalidr.
Goouklann sosyl medya platormian araclsKiere
rduklari ve kimleri takip ettikle tarafindan
denetlenmelidir.
I aglarda kullanilan 3. parti
ellsllebllnhk ve gizlilik politikalan siirekli gozden gegirilerek venlen
izinler sorgulanmalidir.

Herhangi bir sosyal medya platformunda sakincali garilen ceriklerle
karslasldiginda mutlaka ilgil platform igin sikayet siiregler takip
edimeli, gerektigitakdirde ise yasal yontemlere basvurulmalidir.




SOSYAL AGLARDA HAK VE SORUMLULUKLAR

Kisiler, sosyal aglar da dahil olmak
izere diital ortamda  bilgiye
igebi igerik  olusturma,
olusturulan igerikleri paylasabilme
gibi et hoklara  sahiptir.
Bagkalaninn hak ve Gzgiiikleri
ihlal edimedigi miiddetge herkes
disiincesini 6zgirce ifade edip
paylasabilir.  Ozgirce  paylasim
yapabilme ve diiinceyi ifade etme
hakk, bir bagkasina krsi kifir,
siddet, nefret veya suga tesvik
edici igerikleri baridirmamali ve
bagkalannn  haklanni il
edebilecek boyutta olmamalidi.

Sosyal medya platformian basta

olmak izere dijital ortamin farkli
mecralaninda kisilik haklaninin ihlal

ve ozel h

gerekli tedbirlerin
alinmasinin zorunlulugunu agiksa ortaya koymaktadir

‘Sosyal aglarda kifir, siddet, miistehcen vb. ieriklerin yer aldigi
paylagimlar ilgl sosyal medya platformunun sikayet sireglei takip
edilerek bildirlebilmektedir.
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Ayrica, sosyal afir veya diger dijtal mecralar izerinden bazen sahte
kimiikler olusturularak bazen e gergek kimiik kullanilarak hedef
alinan kiye yonelik yalan haber, hakaret, tbar suikasti gibiigeriler
iretlebilmekte ve hizla yayilabilmektedir. Bu sebeple, kisilerin
haklarim aramalan noktasinda herhangi bir madiduriyet yasamaksizin
ek ve sorumluluklarin bilmeler biyik Gnem tasimaktadi

“Medeni kanunun 49'uncu maddesine gére manevi tazminat davas!
agilabil

5651 sayih ‘nternet Ortaminda Yapilan Yayinlarin Diizenlenmes ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun'un 9'uncu maddesine gore,ilalin yapildi sitedeki igerigin
gikartimasini isteme veya bu stegin gergeklestirimemesi
durumunda hakkin hlal edildigi interet adresine erisimin
engelemesi talep edilebil.

Kisilik haklar hlal edilen gergek ve tizel kisiler ile kurum ve
Koruluglar, gerik salayicisina ya da sulh ceza hakimine basvurarak
igerige erisimin engellenmesi talep edebil

“Intemet ortaminda Kisilik Heklarinn Ihali hususunda basvuru
yapmak steyen Kisilr, bagvuru Grmeklerine htlps://internet bik.gov.tr
adresinden ulasabilirer

Kisilerin haberi olmaksizin 6zel veya
gekilerek internet ortaminda paylagilmasi, kisilerin mahremiyetlerini
tehlikeye diisirmekte ve 6zel hayatin gzlilginin ilal edilmesine
sebep olmaktadir. Kanun kapsaminda hangi haklara sahip olundugu
Ve neler yapilabilecegini bilmek nem tasimaktadir.
Gzel hayatin gizliliginin ihlal edilmesi durumunda yapilabilecekler:
+5651 sayili kanunun 9/A maddesine gore; internet ortaminda
yapilan yayin i nedeniyle ozel hayatinin izliliginin ihal edildigi
durumlarda, Bilgi Teknolojileri ve iletigim Kurumu (BTK)'na dogrudan
bagvurularak ierige erisimin engellenmesi talep edilebilir
~Bagvuru icin BTK'ya ait https://www.ihbarweb.org.r/ohg/ adresi
kullanilabilir.
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Hakkin ihlaline neden olan yayinin tam adresi (URL), hangi
agilardan- hakkin ihlal edildigine iliskin aciklama ve
bilgileini ispatiayacak bilgilere yer veriimelidir. - Bilgilerde
eksikiik olmast durumunda talep isleme konulmayacakr
BTK'ya gelen talep uygulanmak iizere Erigim Saglayicilan
Biligine bildiiir, erisim saglayicilar bu tedbir talebini derhél,
en geg dort saat ginde yerine getirr.
Erisimin engellenmesi, 6zel hayatin gizlilgini ihlal eden yayn,
kasim, balim, resim, video e lgil olarak (URL seklinde) ierige
erimin engellenmesi e yapilr
Erisimin engellenmesini talep eden kiiler, internet ortaminda
yapilan yayin icerigi nedeniyle zel hayatin gizfilginin ihlal
edildiginden bahisle erisimin engellenmesi talebini talepte
bulundugu satten itibaren yirmi dort saat iginde sulh ceza
hakiminin kararina sunar. Hakim, internet ortaminda yapilan
yay igerigi nedeniyle 6zel hayatin gizl lal ediip
ediimedigini deerlendirerek verecegi kararini en geg kirk sekiz
saat iginde agiklar ve dogrudan BTK'Yya gonderr; aksi halde,
erisimin’ engellenmesi tedbiri kendilginden kalkar.” Internet
ortaminda 6zel hayatin gizlilginin ihlali durumunda
bagvuru Srmeklerine ise https://internet bk govtr adresinden
ergilebilmektedi.

Aynica, sosyal medya yasasi
Kapsaminda gergeklegtiilen
diizenleme e birlikte sosyal aj
satflayicilara, Kisilk hakkinin
ve ozel hayatin gizllginin
ihlali durumunda, gl Kisiler
tarafindan yapilacak bagvurulanin
cevaplandinimast icin en geg 48
saatlik siie iginde olumlu ya da
olumsuz cevap verme yikimlligii
getirimistir




SOSYAL AGLARDA ICERIK

PAYLAS/MA

Dijital diinyada yapilan her paylasim, paylasim yapan kisiyi temsil
etmektedir. Busebeple, intemet ortaminda_herhangi bir igerik
paylagiimadan 6nce disiniiip sonra paylagiimalidr.

) |z

neyin kiminle
Sosyal alarda diger kullaniciar e gl fotograf veya herhangi
bir icerigin paylagimast bu kullanicilarn mahremiyetlerini hial
edebilmektedir. Bu sebeple;
Yapilan paylasimiar baska bir kisiye aitfotogra veya bilgiyi
iceriyorsa mutlaka o kisiden izin alinmal, aksi takdirde
paylagimamalid.

gorebilecegi disinilerek paylasimlarda hassas olunmalidir.

Dijital ortamda paylagilan br fotograt baska Kisier tarafindan

yalabilc bu durum Kigisel mahremiyeti tehiikeye sokabilir

internet izerinden herhangi bir paylagim yaparken akla hemen su soru

getirilmelidir;

00 Paylastigim fotografi tanmadigim insanlar dahil herkesin
gorebilecegi bir yere asar miydim?

Eer verlen cevap hay s nemet izerinde herkesn lagabiecei

bi sekide otograf paylasmaii i fit omyabi

B duum paylasian e ey ingeer
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DIKKAT !

Herkese agik bir sekilde paylasilan gocuk fotograflar cocuk
Pylagilan fotoaflar gocuklarin mahremiyetierini olumsuz
etkileyebil.

Bebeklikten fibaren sosyal medya aracil e bitin fotograflar
paylagilan gocuklarlerii yaslarda bu durumdan rahatsiziik
duyabilier.

Gocuklarin gizlik ve mahremiyet konularina karsi baks agilar
farkllasabilr.

Dijital Kimiigin on planda tutulmas! Gocugun gergek hayatta
sorunlar yasamasina neden olabilir.

Bu nedenle;

Ebeveynlerin gocuklarinin sanal dinyadaki mahremiyetlerini
gozetmeleri ve onlarin her anlamda givenliklerini saglamalar
gerekmektedr

Ebeveynlerin Gocuklariyla ilgili Paylasim Yapmadan Once
Dikkat Etmeleri Gereken 5 Madde:

1.Paylagilan igerik mahremiyeti ihlal etmem;

"
Ebeveynler gocuklari ile ilgili paylasim yapmadan énce dijital ortama
yiklenen igerigin gelecekte gocuga ne hissettirebilecedini mutlaka
hesaba katmalidir. Ebeveynler icin masum goriinen bir icerik cocuklar
igin utang veric olabilr. Gocuklarn utanabilecekler bir fotogra
dijtal ortamda paylasmak hem mahremiyetlerin riske atacak hem de
rahatsiz olmalarina neden olacaktr

2.Bazi igerikler ozel kalmalidir!

Ebeveynlerden bazlari kendilerine veya gocuklarina ait igerikleri ayirt
Fakat l

ebeveynleri ile ayni goriste olmayabilr ve baz: iceriklerin kendilerine
ozel kalmasini tercih edebililer

3Kt yol agabilecek i

Paylagilan igeriklerin kimler tarafindan gorilebilecegi mutlaka
belirlenmeli, gocuklarin kisisel bilgilerinin yer aldii fotograflar



paylagimamaya ozen gosterilmelidi. Gocuklarla il paylagilan

bilgilerin ki niyetl igiler tarafindan istismar amagh

kullanilabilecegi unutulmamalidr.

4.0zel hayatin gizliligi ihlal edilmemelidir!

Ebeveynlerinin sirekli olarak sosyal medyada kendilerile il

paylagim yaptiklarin g6zlemleyen cocuklar 6zel hayatin gizligi

ve mahremiyet kavramlarini farkl algilayabilmektedir. Bu durum
Gnemini gz ardi i

gocuklarina rol model olmalar gerekmektedir
5.Dijital ortamda gocuklara ait birakilan izlerin gelecekte

Kargilarina sorun olarak gikmasina izin verilmemelidir!
Gocuk hakkinda paylasilan igerigin herhangi bir zaman diliminde
baskalan tarafindan gorilmesinin sikint yaratabilecegi disniiyorsa
kesinlikle paylagimamalidir. Universiteye kabul veya s basvurularnda
insanlar hakkinda her tiri bilgiye interet ortamindan erigiimektedir
Paylasilan herhangi bi icerik cocuklarigin ilride olumsuz bir geri
dniisle sonuglanabilr
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DiJiTAL OYUNLARDA MAHREMIYET

Giiniimiizde her gegen giin gocuklar tarafindan dijital oyunlara kars:
artan bir ilgi goriilmektedir. Dijtal oyunlar, edjitici-6gretici olmalarinin
yaninda siddet ve korku gibi unsurlan da icerebilmektedr. Siddet,
korku, miistehcenlik vb. olumsuz igeriklere sahip oyunlar gocuklar
Ve gengler iizerinde birtakim zararl etkilere de neden olabilmektedr

Ebeveynlerin gocuklarinin oynadiklan dijtal oyunlann hangi tirde
oyunlar oldugunu bilmeleri ve gocuklarina uygun olup olmadigini
kontrol etmeleri biyiik dnem tasimaktadr.

(1 Oyunlarin Yas Derecelendirmelerine Dikkat Edilmelidir!

Yas derecelendimeleri, Gocuklanin gelisim diizeyleri icin hangi
oyunlann uygun oldugu konusunda bilgi vermektedir

2003 yilinda ailelerin gocuklarna dijtal oyunlar satin alirken daha
bilingli hareket etmelerini hedefleyen bir oyun derecelendirme
sistemi olan PEG (Pan-European Game Information - Avrupa Oyun
Bilgi Sistemi - www.pegiinfo) kurulmustur. Gesitl platformlardaki
oyun uygulamalarini altinda “PEGI3" "PEGIT" benzeri etiketler yer

almaktadir. Bu etiketler, PEGI tarafindan yapilan degerlendirmeler
sonucu olusturulmus, oyunlarn hangi yas grubu igin uygun oldugunu
giisteren etiketlerdir.

Dumm umd)



Ayrica, Common Sense Media - www.commonsensemedia.org,
~www estb.org

dijtal oyunlann yasa uygunlugu kontrol edilebilmektedir.

D oyuisidak s ,

Bz dijtal oyunlar Gevrmigi sohbet 6zellgi barindimaktadr
Gocuklanin tanimadi Kisilerle oyun platformlan araciigyla
baglant kurmalari ve psikolojleini olumsuz etkleyebilecek bir
konusma durumu onlar iginriskl
Kersilasilabilecek riskler arasinda siber zorbalik, dolandimcilk,
milstehcen igerikl konusmalara maruz kalma gibi durumlar yer
almaktadir.

Ebeveynler olarak, Gocuklarin oynadiklan oyunlarin Szellikleri
konusunda bilgi sahibi olunur ve kimlerle iletisim kurdugu bilinirse
Gocuklarin givende olup olmadig daha kolay saptanabili

[ Oyun Akigi ve Reklam igerikleri
Kontrol Edilmelidir!

Oynanen dijtal oyunlar baslangigta

zararsiz gibi goriinse de ilerleyen

balimlerde olumsuz igerikler

barindirabilmektedir. Oyuncularin

Kargisina kifi, iddet, miistehcenlik

gibi igerikler barindiran reklamlar

gikabilmektedir.

Bu tarz durumlarin dnine

gegebilmek icin ebeveynlerin oyun

esnasinda gocuklara eslik etmeleri

Ve gocuklan ydnlendirmeleri

gerekmektedir.

Oyun igi Satin Almalar

Konusunda Dikkat Edilmelidir!

Bazi oyunlarda yer alan uygulama

ici satin alimlar cocuklar igin cazip

hale gelmekte ve oyunda yikselmek




adina gocuklarn biingsiz bir sekilde oyuna para yatrmalarina
sebep olabilmektedir. Uygulama ci satin ahimlanin biingsizce ve
bz ot s b ks syl aof e

kredi,
Kart bilgilerinin dijtal ortamda kayth olmamasina dlkkql etmek
gerekmektedir.

o

et Kisilr,
bilgilerin galmaya yonelik yéntemler kulanabilmektedir. Kt nieti
Kisilr,elde ettkler bilgiler ile oyuncularin farkl hesaplarina da
erisim salayabilmekte veya bu bilgiler siber zorbalk arac olarak
kullanabilmektedir. Bu sebeple;

Oynanan oyunler icin bi takma ad beliflenmeli,

Gergek e-posta adresi veya kisisel biiler paylagilmamal,
Her bir oyun girisi gin ayn kullanici ad ve sifreler belirlenmel,

Gocuklarin oyun esnasinda karsilastiklan herhangibir
stkintilh durum karsisinda ebeveynlerine soylemeleri yoniinde
desteklenmelidi.



DIJiTAL MAHREMIYET VE SIBER ZORBALIK

Gevrimigiolarak paylagilan igerikler kimi zaman zararsiz gibi gorinse
de bazen baskalari igin sorun yaratabilmektedir. Bu sorunlarin basinda
siber zorbalik gelmektedir.

Siber zorbali -, j
bagka bir kisiyi )
taciz ya da v Y| 2" 2

tehdit etmek, ‘ \

utandirmak veya
hedef almak

icin teknolojik
araglarin
kullanilmasidir.

Internet izerinden bagkalan ile nasil baglants kuruldug, nasil bi konusma
tarzssegildigi siber zorbalik kavramin anlamak igin Gnemlidi.

Ebeveynlerin gocuklarn sanal dinyalarina dahil omalar olasi
tehlikelerden ve siber zorbaliktan onlar koruyabilmek igin nemlidir.
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SIBER ZORBALIKLA MUCADELE ICIN
YAPILABILECEKLER

Siber zorbalikla miicadele ederken yasakiayici Gnlemler yerine biingli
kullanima tesvik etmek Gnemiidir Bu dogrultuda;

Internet kullanirken dikkat edilmesi gereken davranislann neler
oldugu ve nedenleri mutlzka Gocuklara agiklanmalidr.

Gocuklarin kendilerine veya baskalarina zarar verebilecek
paylagimlardan kaginmalen saglanmal, pozitf paylagimiar igin
yonlendirimelidi

Gocuklanin paylastiklan igeriklerin kimier tarafindan gorilebilecei
belirlenmeli, olasi riskleri hakkinda konugulmalidir.

Gocuklar taninmayan Kisilerden gelen arkadashk tekiifferin kabul
etmemeler konusunda uyarimalidr.

Bagkasi hakkinda herhangi bt igerik paylasmadan 6nce o kisinin

iznini almalan gerektii sgretiimelidi

Herkesin kolaylikla ulasabilecedi ortamlarda kisisel bilgilr ve 6zel
fotograflanni paylasmadiklanndan emin olunmalidr

Siber zorbaliga maruz

kalmalan durumunda 7
bunu paylagmalarinin S— 1\
cok dnemli oldudu !
anlatimalidir.

Teknoloj kullanminda

evde uygulanan kurallarin 2
okulda da hassasiyetle !
uygulandigindan emin

olunmalidr. Gerektigi ¢ é <
‘yerde okul yonetimi ile Ne e,

iletisime gegilmelidir




% DI)ITAL MAHREMIYETIN KORUNMASINA
[ YONELIK TAVSIVELER

° K ortamda ne kadar

ve silandinimalid

edilmelidi

Gocuklarla

neler bldiklerini sorulmalidr:

Gocuklann sosyal medyada kiisel bilgilerini yas, okul, adres, telefon
K dil

anlatimaldir

Agtk v givenilrbir sekilde letisim kurulmalidir Gocuklarn iy veya kit

seyler

hissetmeleri Snemlidr.

‘Gocuklann ziyaet etikler web siteleri ve kullandikiar diger sosyal

‘medya platformiar takip edilmelive kontroli saglanmalidr.

Gocuklanin sosyal medya platformlarinin gizllk ayarlarini bidiginden ve

uyguladigindan emin olunmaldir

Dilital ortamda (gevrimici oyun oynarken, sosyal aglarda gezinirken)

ocuklann tamimadidi kisilr tarafindan sozIi larak saldinya
ce g

anlatimaldr

Gocuklann sifreleinin ebeveynler disinda kimseyle paylasimamasina
G2en gasterimelidir

‘Gocuklan intemet izrinden gelebilecek zararlardan korumak
icin, A ve Gocuk Profilinden olusan Gvenli Intemet Hizmeti
(https://www. guvenlinet.org.tr) tercih edilebili.

tutmak,
davranislan hakkinda elestirel ve yargiayici olmayan tartismalar yapmak
nnamhdll ‘Gocuklar elestirelbir yaklasimla yapilan sohbetlrden rahatsiz

I ihlali ibi
avinibirsonnla kavsnaguklalmda ebeveynlerine bilg verme olasiiklan

bazland.




